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Goppa-Codes



Definition

Parameter:
® [Fym, wobei p prim und m > 1
o L={ai,...,a,} C Fym, unterschiedliche a;, n < p™
® g(z) € Fpm[z],degg(x) <t, sd. g(ay) # OVi



Definition

Parameter:
® [Fym, wobei p prim und m > 1
o L={ai,...,a,} C Fym, unterschiedliche a;, n < p™
® g(z) € Fpm[z],degg(x) <t, sd. g(ay) # OVi

Goppa-Code I' der Lange n ist

Tr — Oy

F:F(L,g):{cEFg|Z A modg(x)}
i=1



Parity-Check-Matrix

g_l(loél) - g_l(lan)
a | ) e ]
ai—lg—l(al) o Oé%flgfl(an)

Durch Wahl einer fixen Basis erhalten wir eine Matrix liber [E‘Zan durch eine
natiirliche Bijektion 5" — Fhm>".



Beispiel

¢ By = Fy = Fala]/(a* + 2+ 1)
® g(z) = 22 + 2 + 1 irreduzibel in Fy
¢ L =Fyp={0,1,0,0?,a+1,0>+a,a®+a+1,a%+1}, wobei a® +a+1=0
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Beispiel

¢ By = Fy = Fala]/(a* + 2+ 1)
® g(z) = 22 + 2 + 1 irreduzibel in Fy
¢ L =Fyp={0,1,0,0?,a+1,0>+a,a®+a+1,a%+1}, wobei a® +a+1=0

11 a2 o* a2 a a ot

uber [Fy3
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Dekodierung

¢ Minimale Distanz von I'(L,g) ist d >t + 1

e Chiffrat y = (y1,..-,yn) = (c1,.-.,¢n) + (€1, ...

® Fehlerpositionen 6 = {i | e¢; # 0}, |B| = w(e)

,€n) Mit w(e)

IN



Dekodierung

* Syndrom s(y) = 33, 22 = 3, o5 mod g(x)
e Zwei Hilfspolynome:

o(z) = H(w — «;) Polynom zur Fehlerlokalisierung
i€B

w(zr) = Zei H (x — )

i€B  jEBj#i
® |dentitaten:

w(ag)
o' (ay)
o(z)s(r) =w(z) mod g(x)

e = Vk €8

¢ dego(z) = |B| =w(e),degw(x) =w(e) —1
* degg =t Gleichungen mit 2w(e) — 1 Unbekannten. Da w(e) < 51 konnen ey
bestimmt werden.
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Definition

Parameter:
® [n,k,d]-Code
® 1 <k < n; endlicher Korper Iy mit ¢ > n.
* a=(a,...,an),q; € Fy, alle o; verschieden
® 2= (21,...,2n), 2 € Fg\ {0}



Definition

Parameter:
® [n,k,d]-Code
® 1 <k < n; endlicher Korper Iy mit ¢ > n.
* a=(a,...,an),q; € Fy, alle o; verschieden
® 2= (21,...,2n), 2 € Fg\ {0}
GRS-Code der Lange n ist

GRSk(a,2) = {(z1f(1), ..., 2uf(an)) €Fy | f € Fylz], deg f(z) < k — 1}



Parity-Check-Matrix

21 e Zn
. ZnQ
zloz’ffkfl e

Kenntnis von «, z erlaubt effizientes Dekodieren.



McEliece mit GRS-Codes

® sk=(H,A), wobei H € GL(n — k,F,),2 € }Fén_k)xn Parity-Check-Matrix
o pk =B = HA € Fyxnh)

* Unter Kenntnis von sk ist effizientes Dekodieren fiir bis zu |25 | Fehlern méglich.
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Sidelnikov-Shestakov-Angriff



Vorbereitung: Allgemeines

Angriff auf McEliece mit GRS-Codes

Input: Matrix 5

Output: Matrizen H,2, s.d. 6 = HA

Betrachte F = F, U {oo} mit = = 0,3 = 00, f(00) = feg f



Vorbereitung: Struktur Matrizen

N S
2 2
o H— fO ’ fn—.k—l 9= c1a1 S Zn.an
(k) k) aal Rl kel
Zlf(l)(al) an(l)(an)
2fP() oo 2 fP(an)
o B — . . .
Zlf(”*k) (al) o znf(nfk)(an)
® 2 bestimmt durch z, 2.

Eintrage von B sind Auswertungen von Polynomen in a.



Vorbereitung: Losungen

Sei (H,z,z) Losung fir B = HA
e Dann 3H', 2/, sd. H',Z/,2' = (¢(x1),...,¢(xy,)) Losung

Vo(z) = 2 ad —be # 0

® Vi, 22,23 € F3p s.d. ¢(z1) =1, ¢(x2) =0, d(x3)
= Es existiert eine Losung mit 2}y = 1,2 = 0, 2% = cc.
=)

® Dann 3H' =21 H,2 = (1,25,...,2,) = (1, 2,




Idee

® Setze 1 = 1,29 = 0,23 = 0.

Finde passende x4, ..., T,.

Wende geeignetes ¢ auf x € ™ an, um 2’ € F} zu erhalten.

® Setze z; = 1.

Finde passende zg, ..., 2n—k+1-

Finde passendes H.

Finde passende z,,_y9,...,2n



Finde passende x4, ...z,

2fW(x) o 2 fD ()
B — : :

zlf(”;k) (1) ... znf(”;k) (z5)

® Betrachte Spalten indiziert mit I = {1l,n —k+1,...,2(n —k —1)}
® Finde ¢; = (611, ceey Cl(n—k)) € Fg_k, s.d. Z?;lk Clibij =0firjel

° [y(x):= Z?;lk Clif(i) (z5)



Finde passende x4, ...z,

2fW(x) o 2 fD ()
B — : :

zlf(”;k) (1) ... znf(”;k) (z5)

Betrachte Spalten indiziert mit I = {1,n —k+1,...,2(n—k—1)}
Finde c1 = (c11,- .., Cipn_y) € FP7F, s.d. 320 erbiy = 0 fiir j € 1
Fy(z) == Y0 e f O (xy)

S enbiy = YTt ez fO(w) = 2 i (x)

® Nst. von F1: z;,i € [ = Fi(x) = ay [[;c/(x — 2;)

a1 = Fy(00) = Fi(ws) = Y1 erif () = 320 caibis



Finde passende x4, ...z,

e I={l,n—k+1,....2n—k—1)}
¢ Betrachte Spalten indiziert mit J ={2,n—k+1,...,2(n —k—1)}
® Analog Fy(z) = az [[;c;(z — z;)

afi(x) el —x)  arm—m

aFy(x)  ag[ljes(e —xj)  agap— w9
ay/asg

ar/az — Fi(x)/Fa(x)

= r = 4<[<n-k




Finde passende x4, ...z,

T1i,...,T,_ bekannt.
e [={1,3,....n—k},J={2,3,...,n—k}
® Finde c3 und F3 mit Nullstellen in x;,7 € T

® Finde c4 und Fy mit Nullstellen in z;,5 € J

Zng(:Ej) _ ag(ZL‘l — :L'l) a3/a4

wFi(z;)  as(m—w2) U agjas — Fy(w)/Fa(m)

n—k+1<[<n



Ersetze = durch ¢(z)

L — (1,0,00,%4,....%71) eF* = (FqU{OO})n
o 2’ = (¢(1),$(0), $(00), §(4), .., d(an)) fiir §(x) = 25, ad — be # 0 ist auch

eine Losung.
® Wahlea=0,b=1,c=—-1undd € F,\ {z1,...,z,}.
=2’ € Fy




Finde passende zo, ..., 2, 111

Betrachte die ersten n — k + 1 Spalten von ‘8.

afP@) o zZaeken SO (Tpopga)

Zlf("_k) (1) ... Zn_k+1f(n_k) (Tn—k11)
Finde ¢ € Fy ="\ {0}, s.d.
n—k+1

ZCjbijIO, 1§i§n—k
7j=1



Finde passende zo, ..., 2, 111

n—k+1 n—k+1 '

Dooebii= Y zifP@) =0, 1<i<n—k

J=1 j=1

Als Matrizen:
O (21) e FO (@ gr1) 1 21
FOED () fOTRED (g ) Cn—k+1 Zn—k41
x1 cee Tp—ktl
H : . :
x?_kﬂ ... xﬁ:iﬂ



Finde passende zo, ..., 2, 111

T cer Tp_kgl c1 21 B 0
x?_'/wl ) .. xz:’gﬁ | Cn—ki1 Zn_.k;_i_l O
® Xy,...,Tp_k+1,Cls---,Cn_k+1,21 Sind bekannt
i) oo Tp—k+1 C2 Z9 - 0
acg—:k+1 ) .. xz_',zﬁ | Cr—kal zn,.kﬂ O

® det # 0 = eindeutige 23, ..., Zp—k+1



Finde passendes H

° B =HA
b01 e bO,n—k 21 ce Zn—k—1
. _H : )
—k—1 —k—1
bnk-10 - bok-1n-k 2} ce Zp—k1Ty iy
. . k- bi; .
® Fir festes i gilt: ZZ:(I)C ! hikx;? =2 1<j<n—k=hj, .., hinr1
,7 I

® Lose lineares Gleichungssystem fir0 <i<n—k—-—1=H



Finde passende z,, _119,...,2n

* B=HA=2A=H '3

e Betrachte erste Zeile von H~1,2

(1 oo z) = (Mo

° Zj:Z?:_Ok_lhéibij n—k+2<73<n

h(),n—k—l) ‘B
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Allgemeines

® Goppa-Codes iiber I}, p prim

® Sidelnikov-Shestakov-Angriff auf GRS-Codes iiber endliche Korper IFy,
Vorgehen:

® Betrachte Goppa-Codes iiber F, = F,m

® Betrachte Goppa-Codes iiber IF, = I,



Goppa-Codes uber [,

Parity-Check-Matrix von Goppa-Code I'(L, g) identisch zu GRS-Codes

9(041)_11 g(an)_ll
arg(on)” ang(an)”
: _ T = Az, 2)
af®9 gla)™t L an®  glay) !

mit = (a1,...,an), 2= (g7 (a1),...,97(an))
= Angriff auf F,» anwendbar.



Beispiel:

Goppa-Codes uber F;,n



Goppa-Codes uber I,

® Struktur von GRS-Codes geht verloren!

® Beispiel:

® Angriff fir Fm = F), < m = 1 ist moglich.
® Was gilt fiir m # 17

[=lelelollall

SO = OO

O, Rk =, OO

R O R = = O

_ === OO

_ == O RO

_ O = O = O

O = = = = O



|dee: Transformiere Matrizen uber F), zu [F)m

Parity-Check-Matrix lasst sich transformieren:
m(n—k)Xxn (n—k)xn
A eF) —— A€ Fym
Maskierungsmatrix lasst sich nicht transformieren:

H ¢ F;n(nfk)xm(nfk) / Hec F:S;Lnfk)x(nfk)

P> i

ic Flr)n(nfk‘)x(nfk‘) / i c IF(nfk‘)><m(nfk)

prn



Liefern H',Ql" Informationen liber H?

Parity-Check-Matrix und Matrixprodukt lassen sich transformieren.

AN — A

J{H’ H

B —— B

Lasst sich aus U, H, Hl' die Maskierungsmatrix H rekonstruieren?
— Im Allgemeinen nicht!



Beispiel

00011110

SO = A — O
S —H O —H O
SO —H O —H = -
OO A~ —~H
O A = — O
SO = A~ O
— o O - O -
SO O O O

Il

=

=

Il

=



Beispiel

11a2a4a2aaa4) <11a2a4
7%: 6

Q[:<0 1 o o a® o af o3
Die ersten drei Spalten liefern fiir hqg, h17 :

hlg = 062
hio+ hin=a® =

a?hio + o3hy = a?

Es existiert kein H!

th = Oéz
hi1 =1

a?hio 4+ o3hy = o



Conclusio

® Sidelnikov-Shestakov-Angriff fiir m = 1 anwendbar
® Goppa-Code liber IF,, i.A. nicht transformierbar in Goppa-Code iiber Fpm

® Goppa-Code liber I, liefert i.A. keine Informationen iiber Goppa-Code iiber [Fm
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